N —

N —

=0 XN L AW

INDICE

CAPITOLO 1
La figura del DPO nel regolamento europeo n. 2016/679
di Gian Marco Pellos
I1 GDPR: contesto, principi € prospettive.......cccvvevveerveenveerveennnnnn 1
I1 DPO: i riferimenti normativi e i documenti delle
ISTEUZIONT 1.ttt ettt e e e 7
Chi deve dotarsi di un DPO? .......cccooiiiininiiiiicccce 9
Cosa si intende per “trattamento dati su larga scala”?.................. 12
Competenze e caratteristiche del DPO ...........ccceoevevinieienennene. 14
Lanomina del DPO .......coocoiiiiiiii e 17
La posizione del DPO: all’interno della struttura............ccccccuenee. 18
L’analisi del 11SChi0.....ccouiiiiiei e 24
La Data Protection Impact ASSeStment...............cccccevceeveeneeneennne. 24
Il decreto legislativo n. 101 del 10 Agosto 2018: le
modifiche di rilevo per il DPO .........cccoocviviiniiiecieseeeeeee 25
CAPITOLO 2
1l DPO e la pubblica amministrazione
di Andrea Puligheddu
Cenni oAUV ....eeueieiiee e 31

Analisi operativa dell’attivita del DPO in ambito pub-
blico a partire dal GDPR e dalle Opinion ad oggi esi-
stenti del Gruppo di lavoro art. 29 —EDPB.........cccccoevvviiieenne. 33



VI

Indice

Analisi operativa delle Faq del Garante Privacy sul
Responsabile della Protezione dei dati (RPD) in ambi-

£0 PUDDIICO c.evviiiiieiie et 38
Punti chiave e criticita della privacy nel contesto della

Pubblica Amministrazione, compresi i profili inerenti

alla sicurezza dei dati personali...........cccoevverierienienienieeeie e 41

CAPITOLO 3
1l DPO e le imprese
di Costanza Pollini

Cenni oAUV ....eeueieiieie et 49
I1 DPO per i privati: obbligo di designazione? ............ccccecueuennee. 52
2.1. I privati che svolgono funzioni pubbliche o che

esercitano PubbIiCT POLETT......c.ccvvveieeieeieeieriecieeie et 53
2.2. Il monitoraggio degli interessati e il trattamento di

dati ex artt. 9 € 10 ....ooeviiiiiniiieieee e 54
2.3. Gli esempi del Garante italiano per la protezione

dei dati PersoN@li........ccccveecieeiiieiiieiieie ettt 58
2.4. La valutazione “documentata’............cccceveereeneeneeeniensiennnns 59
I compiti del DPO: come gestire concretamente il la-

VOTO? ettt ettt ettt ettt ettt ettt ettt ettt et e bt e e bt e e bt e bt e bt e bt e enaeeens 61
3.1. La formazione.........cccuevuereeieienienieieiesieeieeee et 62
3.2. Analisi delle informazioni e consulenza.............cccceeceeeennen. 65
3.3. Il ruolo di facilitatore, le qualita e la posizione del

DPO: onere o opportunita per le imprese?..........coceveeeveeeveennneennn 69

CAPITOLO 4

Libera circolazione di persone, merci, servizi, capitali... e dati.
Data protection questions nel settore dei trasporti
di Darjn Aaron Nigel Costa

Premessa. Il trasporto ... liberta di, liberta da ............ccceeeueenennee. 75
Il Data Protection Officer (DPO) nel settore trasporti ................. 78
l.a. L’opportunita di nominare un DPO: concessiona-

ri di pubblici servizi ed operatori privati .......c.coccveeveveerreerreeneneans 79



Indice VII

1.a.1. Autorita pubblica o organismo pubblico...........ccccevveerenenee. 79
1.a.2. Monitoraggio regolare e Sistematico..........cceeeveervrevureeennnnns 80
1.a.3. Trattamento su larga scala..........ccccceeevieeviieiiieecie e, 81
1.b. Per le aziende di trasporto pubblico o concessio-

F0E2 4 1< SRR 83
1.c. Per le aziende di trasporto privato.........ccocceeveeereereeeseeeiennnnns 85
1.c.1. Trasporto di Deni .......ccccceveeeiieeiiieiiie et 86
1.c.2. Trasporto di PErSONE........cceveereiereeerieerieeiieieeieeieeeeeaeeenns 87
Localizzazione dei mezzi di trasporto in ambito lavo-

TALIVO 1ttt ettt ettt et ettt e et e et e e e e enaeesaessaesseesseesseeseenseenseensas 89
2.a. Le esigenze di controllo.........cceeevveeeiveeciieiieeciiecee e, 90
Altri settori attinenti ai trasporti: agenzie di viaggio,

LOUF OPCFALOT . . . c..vvveeeeeeeeieeeeseeeeeetaeeeetaeesnaaeessnsaeesenseeeennsaeesnnees 94

Automazione, robotica ed intelligenze artificiali: smart
roads and smart vehicles, la ricerca della sicurezza a

discapito della privacy? .......ccoceeceeceeieeieeieeeeee e 95
4.a Nuove prospettive nella circolazione di veicoli.
(SIAFE FOAAS) .o e 96
4.b. Mezzi a guida autonoma ed assistita (Smart vehi-
CLES) et 106
Conclusioni e adeguamento alla luce del d.lgs. 10 ago-
SO 2018, 1 10T cuiiiiieieee e 110
5.a Il decreto legislativo 10 agosto 2018, n. 101 .........cccevvennennns 118
CAPITOLO 5

11 data protection officer in sanita:
linee di azione, modello organizzativo e di controllo
di Matteo Montesi

Premessa ......coiuiiiiiiiiiie e 125
Cenni sulle organizzazioni SANItarie .........c.ocveevereereereenneennennn. 126
Percorso di cura del paziente € privacy .......cccceeeveevveeecveencreennnen. 129
2.1. Key Point Percorso del Paziente............ccocevvevieneeneennnnnn, 130
2.2. Punti di contatto e sovrapposizione con la norma-

TV SANTEATIA ...eeeeieiieiieciiecieeie et seens 133
2.3. La Sinergia con la Direzione Sanitaria ...........cc.ccceceerueennene. 134

Il modello organizzativo di sicurezza dei dati e delle
INFOTMAZIONT ... 135



VIII

[am—

Indice

3.1. Organigramma Aziendale e figura previste dal

GDPR ... 135
3.2. Contrattualistica fOrnitori........ccccceevuereerierierieriereeeeene 145
3.3. Schede di rilevazione sistemi e registro (elenco)

TEALEAMNEIIE ... 147
3.4. Articolato documenti necessari alla gestione del-

I’esercizio della Privacy .......cccoccveerveerieenieerieecre e 149
3.5, ProCEAUIE ..ot 150
3.6. INfOTmMAtiVe......eoiieiieiieeeeee e 151
3.7, CONSENSI..eeeuvieiieiieiieie et et eteeteete e seeeeeeessaesseesseeseenseenns 151
3.8. INCariChi «..coeiiiee e 152
3.9, Altri dOCUMENTE ....evvieniieiieieeie e 152
3.10. Analisi dei T1SChI ....eecveeiieiieiiecee e 153
3.11. Data Protection Impact ARQLYSIS .........cccoeeceeeceeseeneannnnn, 154
3.12 Piano pluriennale delle attivita: .........ccccceevereeviieencreenreennen. 158

CAPITOLO 6

Il DPO in ambito bancario
di Luigi Selva Verzica

Il Data Protection Officer nel settore bancario..............c..c........ 159
Requisiti, competenze, individuazione e designazione

(anche in un gruppo bancario) e I’ipotesi di esternaliz-

zazione del DPO ..o 162
Gli ambiti operativi di attiVita.........cccveeeeeeeierieeieeiecieseeeeiene 166
Assenza di conflitti di interesse ed indipendenza; re-

sponsabilita della Banca ai fini dell’applicazione del

GDPR; possibilita di rivalsa contrattuale sul DPO..................... 169
I rapporti del DPO con le diverse funzioni della banca,

con gli organismi di vigilanza, con I’ Autorita Garante

per la protezione dei dati personali (rispetto del prin-

CIpio di Accountability) .......ccoevvvevcuierciieeiiesieeece e 172

APPENDICE......coiiitiiiiitee ettt 177



